Внимание: на экзамен нужно принести КАЛЬКУЛЯТОР как отдельный девайс!

Вопросы к экзамену по курсу
«Программные средства защиты информации»

1. Определение термина информационная безопасность.
2. Определения доступности, целостности, конфиденциальности информации.
3. Что такое компьютерная и сетевая безопасность.
4. 3 аспекта защиты информации (нарушение защиты, механизмы защиты, сервисные службы защиты) – определения.
5. Сервисы безопасности: идентификация, аутентификация, шифрование, контроль целостности.
6. Сервисы безопасности: управление доступом.
7. Сервисы безопасности: протоколирование и аудит.
8. Сервисы безопасности: экранирование.
9. Сервисы безопасности: анализ защищенности.
10. Сервисы безопасности: обеспечение отказоустойчивости, обеспечение обслуживаемости.
11. Сервисы безопасности: туннелирование, управление.
12. Типы атак, классификации, виды нарушений защиты.
13. Модель защиты сети.
14. Основные аспекты криптографии.
15. Классификация криптографических систем.
16. Основные аспекты криптоанализа.
17. Схема симметричной криптосистемы, достоинства и недостатки.
18. Распределение ключей при симметричном шифровании.
19. Иерархия ключей в одной из схем распределения ключей при симметричном шифровании.
20. Сценарии распределения ключей: централизованное распределение ключей (схема, пояснения).
21. Сценарии распределения ключей: децентрализованное распределение ключей (схема, пояснения).
22. Простые числа, взаимно простые числа.
23. Теорема Ферма, теорема Эйлера, функция Эйлера.
24. Первообразные корни.
25. Решение сравнения первой степени (общий подход).
26. Решение сравнения первой степени (алгоритм Евклида).
27. Решение сравнения первой степени (расширенным алгоритмом Евклида).
28. Решение сравнения первой степени (метод Эйлера).
29. Схема асимметричной криптосистемы, достоинства и недостатки.
30. Управление ключами: распределение открытых ключей (публичное объявление) (схема, пояснения).
31. Управление ключами: распределение открытых ключей (публично доступный каталог) (схема, пояснения).
32. Управление ключами: распределение открытых ключей (авторитетный источник ключей) (схема, пояснения).
33. Управление ключами: распределение открытых ключей (сертификаты открытых ключей) (схема, пояснения).
34. Управление ключами: распределение секретных ключей (схема Меркла) (схема, пояснения).
35. Управление ключами: распределение секретных ключей (с обеспечением конфиденциальности и аутентификации) (схема, пояснения).
36. Контроль целостности данных (схема системы защиты целостности данных, пояснения).
37. Симметричные методы защиты целостности данных.
38. Криптографические хэш-функции.
39. MAC с использованием функции хэширования с ключом.
40. MAC с использованием алгоритмов блочного шифрования.
41. Асимметричные методы защиты целостности данных: ЭЦП.
42. Идентификация, 3 вида аутентификации.
43. Основные методы аутентификации.
44. Механизмы определения свежести сообщения и существования пользователя: стратегии оклик-отзыв – 3 варианта (схемы, пояснения); стандартные варианты этих стратегий (схемы, пояснения).
45. Механизмы определения свежести сообщения и существования пользователя: метка времени – 3 варианта (схемы, пояснения); стандартные варианты этих стратегий (схемы, пояснения).
46. Взаимная аутентификация.
47. Аутентификация с привлечением доверенного посредника (схема, пояснения).
48. Аутентификация с помощью пароля: простейший протокол (схема, пояснения).
49. Аутентификация с помощью пароля: протокол Нидхема (схема, пояснения).
50. Аутентификация с помощью пароля: схема с одноразовыми паролями (схема, пояснения).
51. Основные понятия биометрии.
52. Аутентификация личности.
53. Биометрическая идентификация (схема, пояснения).
54. Биометрическая верификация (схема, пояснения).
55. Сопоставление биометрических образцов (схема, пояснения).
56. Режим шифрования однократного гаммирования. Преимущества и недостатки.
57. Необходимые и достаточные условия абсолютной стойкости шифра.

58. Скремблер. Преимущества и недостатки использования.

59. Свойства, которыми должна обладать псевдослучайная последовательность, генерируемая скремблером.

60. Последовательность наибольшей длины. Неприводимый и примитивный многочлены степени n.

61. Составные блочные шифры. SP-сети. Лавинный эффект, диффузия и конфузия.
62. Сеть Фейстеля.

63. Алгоритм шифрования DES.
64. Режим электронной шифровальной книги (ECB).
65. Режим сцепление шифрованных блоков (CBС).
66. Режим обратная связь по шифротексту (CFB).
67. Режим обратная связь по выходу (OFB).
68. Режим сцепления блоков (BC).
69. Режим сцепления блоков шифротекста с распространением ошибки (PCBC).
70. Режим шифрования нелинейная обратная связь по выходу (OFBNLF).
71. Режимы шифрования: двойное шифрование.

72. Метод двусторонней атаки.

73. Режимы шифрования: тройное шифрование.

74. Алгоритм шифрования ГОСТ 28147-89.

75. Сравнение  алгоритмов ГОСТ и DES.

76. Алгоритм шифрования AES: общий алгоритм.

77. Алгоритм шифрования AES: преобразование замена байт (SubBytes).

78. Алгоритм шифрования AES: преобразования сдвига строк (ShiftRows) и добавление раундового ключа (AddRoundKey).

79. Алгоритм шифрования AES: преобразование замешивания столбцов (MixColumns).

80. Алгоритм шифрования AES: алгоритм выработки ключей (Key Schedule).

81. Вычисления в поле Галуа.

82. Генерация большого простого числа и проверка его на простоту.
83. Алгоритм эффективной реализации возведения целого числа в целую степень по модулю n.

84. Алгоритм схемы обмена ключами Диффи-Хеллмана.

85. Алгоритм RSA.
86. Однонаправленная хэш-функция и её свойства.
87. Схемы безопасных хэш-функций.

88. Электронная цифровая подпись и её свойства.
89. Схемы построения ЭЦП.

90. Электронная подпись RSA.
91. Электронная подпись Эль-Гамаля.

Типы задач
1. По заданному многочлену построить LFSR‑генератор.
2. Найти функцию Эйлера для заданного числа.

3. Возвести заданное число в степень по модулю другого числа.

4. Найти НОД двух чисел.

5. Перемножить 2 полинома в поле Галуа (по модулю заданного многочлена).

6. Перемножить 2 числа в поле Галуа (по модулю заданного многочлена).

7. Найти первообразные корни заданного числа.

8. Решить сравнение первой степени методами Евклида и Эйлера.

9. Для заданного числа найти обратный к нему элемент по модулю другого числа.

10. Найти полином, обратный к заданному, по модулю другого полинома (преобразование SubBytes из алгоритма AES).

11. Найти ключи абонентов A и B в алгоритме Диффи-Хеллмана.

12. Зашифровать текст (представленный числом) с помощью алгоритма RSA.

13. Найти для заданного сообщения (представленного числом) электронную цифровую подпись по алгоритму Эль-Гамаля.
