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Введение
Согласно данным исследования компании ABI Research, в ближайшие годы объем мирового биометрического рынка должен увеличиться вдвое до 7.5 млрд. долларов [1].
Так же по оценкам специалистов Международной биометрической группы, в 2008 году емкость сегмента идентификации по отпечаткам пальцев составляла 43.6% от общего объема, и с достаточно большим отставанием следом идут технологии идентификации по форме лица – 19%   [2]. Такая ситуация, на данный момент времени, обуславливается некоторым недоверием к технологиям визуального распознавания.  В сознании обычного пользователя такой способ идентификации является изначально менее надежным, и это логично, так как внешность человека имеет свойство меняться с течением времени в отличие от других биометрических параметров. Но технология визуальной идентификации обладает одним существенным плюсом – распознавание может происходить без каких либо активных действий пользователя, тем самым значительно уменьшая время определения личности. Так же с развитием технологий быстрой передачи данных, потокового видео, интеграции видеокамер в мобильные телефоны и ноутбуки, налаживается техническая составляющая этого способа идентификации. Следовательно, данная система является приемлемой в аппаратном плане для абсолютного большинства пользователей.

Из всего выше сказанного можно сделать вывод, что целевой нишей технологии визуального распознавания, являются не секретные охранные системы на стратегических объектах, а, например, службы контроля персонала и учета рабочего времени в офисной сфере, производственных предприятиях, персонального использования, телекоммуникационных сервисов.
Существует множество различных методов распознавания изображения [3]:

1) метод главных компонент;
2) метод на основе линейного дискриминантного анализа;
3) метод, основанный на синтезе объектов линейных классов;
4) метод, основанный на гибких контурных моделях лица;
5) метод эластичных графов;
6) методы, основанные на геометрических характеристиках лица;
7) метод, основанный на сравнении эталонов;
8) метод, основанный на оптических потоках;
9) метод, основанный на скрытых марковских моделях;
10) методы на основе нейронных сетей;
11) метод на основе статистического распознавания.

Целью дипломной работы является решение проблемы верификации личности с использованием одного из методов статистического распознавания (модели смесей нормальных распределений), и исследования применения этого метода. 
Верификация – это сравнение, при котором биометрическая система пытается верифицировать личность человека. В этом случае новый биометрический образец сравнивается с ранее сохраненным образцом. Сравнивая эти два образца, система подтверждает, что этот человек действительно тот, за кого он себя выдает.     
Эту задачу можно разделить на две подзадачи: 

1) обучение модели (получение параметров модели) по некоторой базе данных, содержащей фотографии людей;
2) верификация некоторой тестовой фотографии лица.
В первом разделе данного отчета дается описание теории моделей смесей нормальных распределений (МСНР). 
Её применение к проблеме верификации лица освещено во втором разделе, где также описаны различные варианты использования МСНР, как при обучении модели, так и при непосредственной проверке принадлежности тестовых изображений конкретным пользователям.
В третьем разделе описаны полученные результаты, и их анализ. Интерфейс разработанной программы для поиска оптимальных настроек при верификации, и некоторые указания, необходимые для её правильного использования, находятся в четвертом разделе. В пятом разделе располагаются экономические расчеты по диплому. Часть кода разработанной программы находится в приложении.

В процессе работы над дипломом было принято участие в днях студенческой науки НГТУ (участие в стендовой конференции, отмечен дипломом; участие в конференции, проводимой на факультете). Так же были поданы заявки на участие и приняты тезисы на 2 студенческие конференции:

1) Российская научно-техническая конференция «Информатика и проблемы телекоммуникаций»;
2) Всероссийская научно-техническая конференция студентов, аспирантов и молодых ученых «Научная сессия ТУСУР - 2009». 
По результатам конференции будут изданы сборники тезисов [4,5]. 

1. Теория модели смесей нормальных распределений
Пусть имеется двухпараметрическое семейство 
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где одномерный параметр 
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 в качестве нижнего индекса функции 
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 определяет специфику общего вида каждого компонента распределения в смеси, а в качестве аргумента при многомерном, вообще говоря, параметре 
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 определяет зависимость значений хотя бы части компонентов этого параметра от того, в каком именно составляющем распределении 
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 он присутствует [6].
Функция 
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 называется смесью вероятностных непрерывных распределений, если она представима в виде:
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где 
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 интерпретируется как априорная вероятность появления элементов класса, если смесь состоит из конечного числа (
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В случае использования модели смесей нормальных (гауссовских) распределений, каждый компонент имеет вид:
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где d – размерность вектора x, 
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 – математическое ожидание j – го кластера, 
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 – ковариационная матрица j – го кластера.  

Функция правдоподобия для данной модели находится по следующей формуле:
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где N – это количество наблюдений.

Логарифм функции правдоподобия находится по следующей формуле:
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Далее в разделе 2 рассматривается решение задачи расщепления смеси распределения, с использованием ЕМ алгоритма [7], то есть необходимо все наблюдения  
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объединить в группы таким образом, чтобы каждая группа описывалась своей компонентой смеси.   

2. Использование модели смесей нормальных распределений для задачи верификации пользователя
2.1 Существующие решения

Модели гауссовых смесей (в зарубежной литературе обозначается как gmm – gaussian mixture model) хорошо зарекомендовали себя в качестве стохастической модели для построения систем распознавания и уже достаточно давно и успешно используются для распознавания различного рода сигналов, например, верификация диктора по голосу[8]. Распознавание и верификация лиц по изображениям, которые являются 2D сигналом, также реализуется при помощи этого метода[9].    
2.2 Извлечение наблюдений из изображения
2.2.1 Разбиение изображений
Изначально само изображение (рисунок 1) разбивается на 
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 наблюдений. 
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Рисунок 1 – Исходное изображение
Параметр 
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 зависит от параметров сканирующего окна (
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) (рисунок 2). Соотношения между параметрами, должны  описываться следующими формулами: 
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где 
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 – ширина фотографии, 
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 – высота фотографии,  
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 – ширина сканирующего окна, 
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 – высота сканирующего окна, 
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 – пересечение по горизонтали, 
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 – пересечение по вертикали,
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 – количество наблюдений по ширине, 
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 – количество наблюдений по высоте. 
Параметры 
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 – измеряются в пикселях. 
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  – общее количество наблюдений, извлекаемых из одного изображения. Если модель строиться по k изображениям, то общее число наблюдений равно 
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Рисунок 2 – Параметры сканирующего окна
Например, при параметрах:
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общее число наблюдений 
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и разбиение будет выглядеть следующим образом:
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Рисунок 3 – Разбиение изображений на наблюдения
1.1.1 Выбор пространства признаков
1.1.1.1 Получение косинусных коэффициентов

Сжатие обрабатываемой информации осуществляется получением из наблюдения массива яркостей двумерных дискретных косинусных коэффициентов, по следующим формулам [10]:
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где 
[image: image50.wmf](,)

fxy


– яркость конкретного пикселя наблюдения. Яркость определяется соотношениям цветов Red, Green, Blue, значения которых хранятся в исходном изображении. Каждый пиксель изображения содержит в себе три значения, значение цветов красного, зеленого, синего.
При выборе параметров 
[image: image51.wmf]u

,
[image: image52.wmf]v

 было принято решение использовать 
[image: image53.wmf]{0,1,2},
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=


[image: image54.wmf]{0,1,2}

v

=

. Таким образом, по каждому наблюдению, извлеченному сканирующим окном из изображения, происходит формирование массива косинусных коэффициентов. Далее этот массив представляется в виде вектора, элементы которого рассчитаны по формуле (8), следующим образом:
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где размерность вектора x, – d в формуле(3) равна 9. 

1.1.1.2 DCT – delta коэффициенты
Размерность вектора из формулы (12), можно увеличить за счет введения дополнительных элементов, это достигается путем формирования вектора наблюдения по следующим формулам[11]: 
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где h=[1,1,1]Т, 
[image: image58.wmf](,)
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- дискретно-косинусный коэффициент позиции n, для наблюдения с координатами a,b. 
То есть, для каждого наблюдения, в первые шесть позиций вектора, устанавливаются средние значения соответствующих позиций двух соседних наблюдений: сначала по соседних по горизонтали, затем по вертикали. Таким образом, вектор каждого наблюдения содержит в себе информацию о четырех соседних наблюдениях, и первые три позиции – собственные 
[image: image59.wmf](0,0);(0,1);(0,2);
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  замещаются на шесть полученных по формулам (13–14). В итоге вектор наблюдения состоит из 12 элементов:
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[image: image164.emf]

[image: image165.emf]

Влияние размерности данного вектора на результаты верификации описаны в разделе 3.4.3.
1.1.1.3 DCT – centr коэффициенты
Добавление в вектор наблюдений дополнительных элементов, таких как координаты центра наблюдения на изображении, в теории должны улучшить качество верификации посредствам «правильного» разбиения наблюдений на кластеры. Так как величины координат пикселей, и косинусные коэффициенты  не соизмеримы, было принято решение добавить в вектор координаты помноженные на 100.
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где 
[image: image64.wmf]cc

X,Y

- координаты центра наблюдения.

[image: image166.emf]

Влияние размерности данного вектора на результаты верификации описаны в разделе 3.4.3.

2.3 Обучение МСНР
1.1.2 Кластеризация

На этапе обучения производится кластеризация, алгоритм которой является циклическим. В данной работе использован алгоритм k - средних. Для того чтобы сформировать группы наблюдений вокруг центров кластеров, необходимы множественные перемещения связанные, прежде всего, с первоначальным разбиением  всех наблюдений на эти кластеры. В общем виде алгоритм кластеризации можно представить так [12 литература]:
1. Разбивка случайным образом множества всех наблюдений на кластеры;
2. Определение центров кластеров:    
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где 
[image: image66.wmf]a

C

– центр кластера 
[image: image67.wmf]a

, 
[image: image68.wmf]i

X

 – наблюдения принадлежащие кластеру 
[image: image69.wmf]a

, 
n – количество элементов в кластере;
3. Определение среднеквадратичных отклонений от  центров своих кластеров для каждого наблюдения:


[image: image70.wmf]2

1

()

d

a

ii

i

axC

=

D=-

å


(18)
4. Определение минимального среднеквадратичного отклонения от центров чужих кластеров для каждого наблюдения:
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5. Если 
[image: image74.wmf]b
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, то перенос наблюдения в кластер, с которым у него меньшее отклонение и пересчет центров измененных кластеров. 
Повтор 3 – 5 до полного отсутствия перемещений.

1.1.1 Вычисление параметров МСНР

На следующем этапе построения модели по каждому кластеру выполняется вычисление таких характеристик как веса компонентов – формула (15) , математическое ожидание – формула (16) и ковариационная матрица – формула (17):
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где 
[image: image79.wmf]j

n

-

  количество элементов в кластере j.

1.1.1 EM алгоритм

EM-алгоритм (англ. expectation-maximization) - алгоритм, используемый в математической статистике для нахождения оценок максимального правдоподобия параметров вероятностных моделей, в случае, когда модель зависит от некоторых скрытых переменных. Каждая итерация алгоритма состоит из двух шагов. На E-шаге (expectation) вычисляется ожидаемое значение функции правдоподобия, при этом скрытые переменные рассматриваются как наблюдаемые. На M-шаге (maximization) вычисляется оценка максимального правдоподобия, таким образом увеличивается ожидаемое правдоподобие, вычисляемое на E-шаге. Затем это значение используется для E-шага на следующей итерации. Алгоритм выполняется до сходимости[5].

Модель определяется следующим набором параметров  
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Вес j – ой смеси на нулевой итерации:
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Вес j – ой смеси на k+1 итерации:
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Математическое ожидание j – той смеси на k+1 итерации:
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Ковариационная матрица  j – той смеси на k+1 итерации:
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где K – количество кластеров, 
[image: image87.wmf]j

n

-

  количество элементов в кластере, 
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 – это показатель принадлежности t – наблюдения к j – той смеси (апостериори вероятности  j – ой смеси). 

Конец цикла, то есть получение окончательных параметров определяется выполнением условия: 
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где 
[image: image90.wmf]k

- шаг итерации.

1.2 Формирование модели
При решении задачи верификации необходимо создать две модели:

1) Модель конкретной персоны (клиента), обученной на изображениях лица данного человека.

2) Модель общая («не клиента»), обученная на всех изображениях лиц имеющихся в базе, в том числе и лица данного человека.

В зависимости от метода формирования модели, EM алгоритм может применяется как к отдельным персонам (рисунок  4), так и к общей совокупности  персон (рисунок 5) [13]. Обозначим общую модель через 
[image: image91.wmf]total
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, а модель клиента как 
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Рисунок 4 – Создание моделей 
[image: image94.wmf]client

l

по отдельным персонам
Combine Models – преобразования, производимые после процесса обучения моделей. Это преобразования над целевыми функциями,  которые вычислены по моделям клиентов для конкретного тестового изображения. К таким преобразованиям относятся:

1. Нахождения максимальной целевой функции среди всех целевых функций, построенных по имеющимся моделям для тестового изображения;
2. Нахождением усредненного значения по всем целевым функциям, построенным по имеющимся моделям для тестового изображения;
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Рисунок 5 – Создание модели 
[image: image96.wmf]total
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 по совокупности персон

В данном случае ЕМ алгоритм применятся к наблюдениям, которые получены простым объединением фотографии всех пользователей.   
2.5 Верификация МСР

При верификации тестового изображения выдвигаются две гипотезы:
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Правило принятия/отклонения гипотезы имеет вид:
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Где 
[image: image100.wmf](;)
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 - функция правдоподобия. Используя логарифм функции правдоподобия (5), переходим к правилу: 
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где 
[image: image102.wmf]t

– пороговое значение принятия гипотезы 
[image: image103.wmf]0

H

.
3. Практические результаты
Все исследования проводились по базе лиц ORL
, пример фотографий изображен на рисунке 6. 
[image: image104.png]



Рисунок 6 – Пример изображений лиц людей

Обучение моделей выполнялось по 10 фотографиям для каждого клиента. 
Обучающие выборки формировались случайным образом: выбирались пять фотографий и еще пять фотографий получали путем зеркального их отражения. На каждый метод обучения было сформировано по 10 случайных выборок, полученные результаты усреднили. 
В первом методе, мы формировали 
[image: image105.wmf]total
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 как:

1) максимальное значение из всех функций правдоподобия, полученных по тестовому изображению из всех моделей базы пользователей, обозначим этот метод как MAX; 
2) как среднее значение этих самых функций правдоподобия, обозначим этот метод как AVG.

Во втором методе, 
[image: image106.wmf]total

l

 формировалось еще в процессе обучения из фотографий всех пользователей по ЕМ алгоритму, обозначим этот метод как TOTAL.


В процессе верификации использовали всю библиотеку изображений, как первичных, так и зеркально к ним отраженных – итого 800 тестовых изображений (по 20 фотографий от 40 клиентов). 


Результаты приведены в пунктах 3.2 – 3.3, и опубликованы в [4,5].

3.1 Оценивание точности верификации

Пусть 
[image: image107.wmf]FA

 – неверно принятое ложное предположение (Петров назвавшийся, Ивановым принят как Иванов). 
[image: image108.wmf]real

FA

– количество неверно принятых ложных предположений, зафиксированных во время тестирования. 
[image: image109.wmf]max
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– возможное максимальное количество неверно принятых ложных предположений.
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[image: image111.wmf]FAR

– вероятность принять ложное предположение (ошибка II рода).


[image: image112.wmf]FR

 – неверно отвергнутое истинное предположение (Иванов назвавшийся Ивановым, отвергнут). 
[image: image113.wmf]real

FR

– количество неверно отвергнутых истинных предположений, зафиксированных во время тестирования. 
[image: image114.wmf]max

FA

– возможное максимальное количество неверно отвергнутых истинных предположений.
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[image: image116.wmf]FRR

– вероятность отвергнуть истинное предположение (ошибка I рода).


[image: image117.wmf]HTER

 –  усредненный показатель, в нашем случае рассчитывается по следующей формуле:
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Вообще показатель HTER может рассчитываться по разному. Это зависит от уровня доверия к персоналу и от требований системы к безопасности, уклон может быть направлен как на удобство (минимизация ошибок первого рода), так и на собственно безопасность (минимизация ошибок второго рода). 

Показатели (31)-(33) отражают точность верификации.

3.2 Исследование влияния количества кластеров на точность верификации

3.2.1 Исследование метода 1а (МАХ)

Верификация производилась следующим образом: для каждого тестового изображения по всем 40 моделям вычислялась функция правдоподобия; если максимальная из них не принадлежала клиенту (не удовлетворяла условию 30), то фиксировалась ошибка 
[image: image119.wmf]FA

. 
В тоже время, если функция правдоподобия на модели тестового клиента не являлась максимальной (не удовлетворяла условию 30) тогда мы фиксировали ошибку FR.

Данные действия производили на моделях, полученных с помощью различного количества кластеров. Также мы варьировали величину порогового значения принятия гипотезы.
Зависимость FAR от FRR при различном числе кластеров отображена на рисунке 7(7а). Регулирующим фактором данной зависимости является пороговое значение, влияние которого на усредненный показатель HTER отображено на рисунке 8(8а).
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Рисунок 7а – Зависимость FAR от FRR (общий вид)
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Рисунок 7 – Зависимость FAR от FRR (увеличенный вид)
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Рисунок 8а – Зависимость HTER от порогового значения t (общий вид)
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Рисунок 8 – Зависимость HTER от порогового значения t (увеличенный вид)
Исследования способа МАХ (рисунки 7,8) показали, что зависимость качества  верификации прямо зависит от количества кластеров и начинает мало изменяться после М=6. Оптимальное значение порога t=20 для 6 кластеров, при котором  FAR=1.6, FRR=1.7, HTER=1.6. По значениям показателей качества видно, что система верификации достаточно точна. 
3.2.2 Исследование метода 1б (AVG)
Верификация производилась следующим образом: для каждого тестового изображения по всем 40 моделям вычислялась функция правдоподобия, и если их среднее значение было больше функции правдоподобия по модели тестового клиента на пороговое значение, фиксировалась ошибка 
[image: image124.wmf]FA

.

В тоже время если среднее значение оказывалась меньше, чем функция правдоподобия не по своей модели, то фиксировалась ошибка 
[image: image125.wmf]FR

.

Данное исследование проводили, изменяя количество кластеров M, и при каждом изменении количества кластеров, просматривали зависимости показателей от порога t. 
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Рисунок 9а – Зависимость FAR от FRR (общий вид)
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Рисунок 9 – Зависимость FAR от FRR (увеличенный вид)
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Рисунок 10 – Зависимость HTER от порогового значения t для различного числа кластеров M
По данным рисункам (9,10) можно сделать следующий вывод – метод 1б AVG является менее качественным в плане верификации, так как в среднее значение закладываются целевые функции самых различных моделей, как подходящих под тестовое изображение, так и плохо описывающих это изображение.  В этом мы убедились, исследуя влияние наших параметров на качество верификации. Опять же, начиная с М=6, наблюдается уменьшение изменения качества верификации от количества кластеров. При шести кластерах оптимальным значением параметра t=70 и достигаются показатели FAR=9.6, FRR=4.4, HTER=7.0.
3.2.3 Исследование метода 2 (TOTAL)

Верификация производилась следующим образом: для каждого тестового изображения по своей модели и по общей модели вычислялась функция правдоподобия, и если функция правдоподобия по общей модели оказывалась больше, чем функция правдоподобия по своей модели, то фиксировалась ошибка 
[image: image129.wmf]FA

.

В тоже время для каждого тестового изображения по общей модели и по всем моделям кроме своей вычислялась функция правдоподобия, и если функция правдоподобия по общей модели оказывалась меньше, чем функция правдоподобия не по своей модели, то фиксировалась ошибка 
[image: image130.wmf]FR

.

Данное действие производили на моделях, полученных с помощью различного количества кластеров. Также мы варьировали величину порогового значения принятия гипотезы.
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Рисунок 11а – Зависимость FAR от FRR (общий вид)
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Рисунок 11 – Зависимость FAR от FRR (увеличенный вид)
При исследовании способа TOTAL мы выяснили, что на любом количестве кластеров увеличение параметра t негативно сказывается на качестве верификации. Поэтому при t=0 оптимальное количество кластеров M=6 (рисунки 11,12), так как в дальнейшем мы наблюдаем уменьшение зависимости HTER от М. В итоге получаем следующие показатели: FAR=2.0, FRR=7.0, HTER=4.5.
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Рисунок 12 – Зависимость HTER от порогового значения t для различного числа кластеров M
Таким образом, оптимальным способом верификации по критериям качества верификации является способ MAX (Рисунки 13,14). Это объясняется тем, что именно на своей модели полученная целевая функция для тестовой фотографии является максимальной. Способ AVG, как и ожидалось, оказался худшим из реализованных нами. 
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Рисунок 13а – Зависимость FAR от FRR для методов MAX, AVG, TOTAL
(общий вид)
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Рисунок 13 – Зависимость FAR от FRR для методов MAX, AVG, TOTAL
(увеличенный вид)
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Рисунок 14 – Зависимость HTER от порогового значения t для MAX, AVG, TOTAL

3.3 Исследование влияния количества кластеров на время верификации

Подсчет времени работы каждого способа состояла из подсчета времени обучения (таблица 1) и подсчета времени распознавания (таблица  2).   Мы можем видеть, что увеличение числа кластеров  почти линейно влияет на время обучения моделей. Зная порог, после которого улучшение качества верификации незначительно, мы приняли решение использовать М=6 для наших дальнейших исследований.

Таблица 1 
	MAX
	AVG

	
	Модель клиента
, с
	Модель «не клиента»2, с

	1 кластер
	2.172 (9.828)
	8.157 (145)

	5 кластеров
	6.959 (14.219)
	27.84 (156)

	10 кластеров
	14.8 (21)
	47.17 (165)


Таблица 2 
	
	MAX
, с
	AVG3, с
	TOTAL
, с

	Чтение элементов для сравнения
	0.015
	0.015
	<10-3

	Сравнение 
	<10-3
	<10-3
	<10-3


Технические характеристики компьютера, на котором тестировалось приложение: Процессор Intel Pentium 4 2.4 ГГц, ОЗУ 256 Мб, Windows XP Professional Service Pack 2.

Таким образом, можем сделать вывод, что способ MAX (равный по времени работы способу AVG), использующий только модель клиента, обладает приемлемым временем распознавания (в случае локального чтения данных из базы моделей клиентов) и в совокупности работает быстрее, чем метод TOTAL, которому для распознавания также необходимо формирование модели «не клиента». 

3.4 Исследование способов формирования вектора наблюдений
3.4.1 Исследование влияния пересечений

Формирование наблюдений по формулам (6) – (7), где параметры пересечения 
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 = 17,  изначально не исследовалось на оптимальность. Поэтому необходимо проверить оптимальность выбранных параметров. Для этого проверим модель на различных параметрах 
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, при фиксированном количестве кластеров М=6:  
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Рисунок 15 – Качество верификации при различных параметрах пересечения сканирующего окна

На рисунке 15 можно видеть, что минимальное перекрытие сканирующего окна является оптимальным, при этом достигаются следующие показатели FAR=1.1, FRR=3.2, HTER=2.1.
3.4.2 Исследование влияния пересечений

Формирование наблюдений по формулам (6) – (7), где количество наблюдений равно 20,  изначально не исследовалось на оптимальность. Поэтому необходимо проверить оптимальность выбранных параметров. Для этого проверим модель на различном числе наблюдений, при фиксированном количестве кластеров M=6:  
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Рисунок 16 – Качество верификации при различном числе наблюдений

На рисунке 16 можно проследить прямую зависимость качества верификации от количества наблюдений. И ввиду того, что с ростом количества наблюдений прямо пропорционально растет время самой верификации, мы не можем бесконечно увеличивать количество наблюдений. Однако, для улучшения показателей скорости и качества верификации мы попробовали совмещенный вариант (рисунок 17): обучение на большом количестве наблюдений (42), а распознавание на малом (20, 24, 30, 36, 42). Вопреки ожиданиям, данная схема оказалась полностью неработоспособной, и оптимальные показатели достигаются лишь на «своем» количестве наблюдений.
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  Рисунок 17 – Качество верификации для различного числа наблюдений при распознавании

3.4.3 Исследование влияния метода формирования вектора наблюдений на качество верификации
Способы формирования вектора наблюдения описанные в пунктах 2.2.2.2 и 2.2.2.3 были реализованы и исследованы. На рисунке 18 отображена сравнительная характеристика трех методов формирования вектора наблюдений: DCT, DCT – centr, DCT – delta. Вопреки ожиданиям качество верификации не улучшилось, возможно, по причине того, что уровень освещенности изображений выровнен. 
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Рисунок 18 – Качество верификации для различного числа наблюдений при распознавании
3.5 Применение реализованных алгоритмов для обнаружения лиц на изображении

Кроме применения МСНР к задаче верификации было проведено дополнительное исследование в возможности обнаружении лиц на изображении. Подобное исследование отражено в [14].
Система обнаружения лица на изображении складывается из двух частей:

1. Обучение модели FACE на фотографиях лиц людей. Так же необходимо провести обучение модели BACKGROUND на фотографиях различного фона, как однородных (стена) так и неоднородных (конструкции). Это позволит  регистрировать отсутствие на изображении этих самых лиц. 

2. Выборка фрагментов изображения и расчет по ним функций правдоподобия на моделях FACE и BACKGROUND. Фрагмент, на котором функция правдоподобия по модели FACE имеет максимальное значение, и оно больше функции правдоподобия по модели BACKGROUND, является лицом.

Исследования, которые мы провели в этой области применения МОНР, являются весьма поверхностными, и были выявлены следующие трудности. Во-первых, скорость обработки каждого фрагмента изображения настолько мала, что количество таких фрагментов должно быть сравнительно небольшим, и шаг сканирующего окна по изображению должен превышать допустимые величины. Во-вторых, даже с минимальным шагом качество нахождения фрагмента с лицом человека на изображении, является низким. Объясняется это тем, что для некоторых случайных конструкций, однотонных стен, шумовых фрагментов, рассчитанная функция правдоподобия является максимальной по сравнению с фрагментами, содержащими изображение человеческого лица. Таким образом, именно распознавание, на данном этапе исследований метода, не осуществимо.
3.6 Общий вывод по результатам исследования

На основе проведенных исследований можно дать следующие рекомендации по выбору параметров моделей:

Ввиду, того что наилучшие показатели (FAR, FRR, HTER) на нашей тестовой базе ORL достигаются именно при использовании метода MAX, то целесообразно предположить, что этот метод является наилучшим (в плане качества)  из представленных, и для любой другой выборки изображений. 

Плюс ко всему, ожидаемого выигрыша во времени верификации метода TOTAL мы так и не увидели, возможно, лишь потому, что имели дело с достаточно малой по объему базой.    
Так же можно отметить, что увеличение количества кластеров, не влечет за собой прямо – пропорциональное увеличение качества верификации, и оптимальным значением вполне может оказаться достаточно малое число кластеров.

Влияние порогового значения на качество верификации при использовании метода MAX существенно, и для каждой конкретной выборки оптимальным является значение, полученное экспериментальным, тестовым, путем.
Исследование параметров сканирующего окна показало, что чем меньше по размерам одно наблюдение (в том виде, в котором оно находится после нарезки изображения сканирующим окном), тем лучше качество верификации. Поэтому, перекрытия сканирующего окна весьма нежелательны и для увеличения числа наблюдений, извлекаемых из изображения, необходимо уменьшать размеры сканирующего окна.
В целом можно сказать, что результаты верификации очень даже обнадеживающие, и они позволяют рассчитывать нам успешное функционирование нашего модуля в общем проекте.   
4.  Разработанное программное приложение
4.1 Приложение для поиска оптимальных настроек
Приложение VERIFICATOR 2.0 разработано для исследования влияния параметров модели на качество верификации. 

4.1.1 Настройки для режимов: обучения и верификации:
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Рисунок 19 – Настройки

Данные настройки (рисунок 19), такие как параметры сканирующего окна и количество кластеров являются общими, как на этапе обучения моделей, так и для использования моделей – для верификации.

4.1.2 Интерфейс режима обучения 
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Рисунок 20 – Режим обучения
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Рисунок 21 – Создание/Дополнение Базы

Процесс обучения (Рисунок 20) автоматизируется созданием управляющего файла (базы), в котором содержатся: наименования обучаемой модели (например, логин) и путь до фотографий по которым модель обучается. Функция создания такой базы универсальна, поэтому также используется для создания файлов, содержащих модели и фотографий для верификации (рисунок 21).   

Используя имеющуюся базу, производится обучение соответствующих моделей, которые сохраняются в каталоге /lvr, где так же сохраняется универсальная модель по всем имеющимся персонам (TOTAL.lvr). 

4.1.3 Интерфейс режима верификации

Для процесса верификации (рисунок 22) также необходимо выбрать/создать базу моделей, и базу тестовых фотографий. Изменяя пороговое значение можно влиять на результаты верификации,  и для каждой конкретной выборки подбирать оптимальные значения. 
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Рисунок 22 – Верификация

Полученные значения (FAR, FRR) однозначно отражают качество верификации, и поэтому для любой выборки можно подобрать оптимальные значения, которые и используются в системе верификации (см. пункт 4.2).
4.2 Внедрение разработанного приложения в  общий проект «Системы учета рабочего времени»
4.2.1 О проекте

Общий проект «Система учета рабочего времени» позволяет следить как за «виртуальной», так и за «реальной» средами рабочего места пользователя, работающего за компьютером, используя при этом достаточно простое решение: сбор данных ведет приложение, взаимодействующее с web-камерой. Под «виртуальной» средой следует понимать, персональный компьютер и все процессы происходящие внутри него.  Под «реальной» - пространство вокруг компьютера[15]. 
Программная система состоит из следующих компонентов (Рисунок 23):

1) клиент–серверный модуль взаимодействия с базой данных для «Системы учёта рабочего времени»;
2) модуль, осуществляющий обнаружение лица на хранящемся в базе данных изображении;
3) модуль, осуществляющий верификацию пользователя по отцентрированному изображению;
4) бизнес-приложение для «Системы учёта рабочего времени»;
5) база данных, отвечающая за хранение информации;
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Рисунок 23 – Общая схема функционирования системы

Клиентское приложение может работать в обычном режиме или режиме обучения. Режим обучения, характеризуется сбором визуальной информации о сотруднике, а именно изображений его лица с различных ракурсов. Эти данные необходимы для построения модели сотрудника, благодаря которой система в будущем сможет его верифицировать. В обычном режиме ведется сбор данных о деятельности сотрудника. Причем, обычный режим доступен только для лиц, имеющих готовую модель.

Данные, собранные в обычном режиме включают:
1) логин сотрудника;
2) изображение, полученное web-камерой;
3) номер (идентификатор) компьютера, за которым ведется работа;
4) снимок экрана (PrintScreen);
5) данные об активности приложений за определенный промежуток времени;
6) дата и время сбора данных. 
Серверное приложение работает в тех же режимах, что и клиентское.
База данных включает в себя следующие таблицы (рисунок 24):
1) таблица должностей, описывающая структуру подчинения одних должностей другим (posts);
2) таблица сотрудников, хранящая основные данные о сотруднике (employees);

3) таблица компьютеров (computers);
4) общая таблица данных для обучения, хранящая изображения всех сотрудников для которых строились модели (faces);
5) таблица свежих данных для обучения, содержит вновь поступившие данные, по которым модели еще не строились (learning);
6) таблица «сырых» (необработанных) данных, хранящая новые записи о деятельности сотрудников (raw);
7) таблица истории, куда данные попадают после обработки, в случае успешной верификации (history);
8) таблица нераспознанных данных, хранящая данные о деятельности сотрудников, изображения которых не были распознаны (unrecognized).
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Рисунок 24 –  Структура базы данных

Бизнес - приложение состоит из шести модулей, каждый из которых отвечает за определенные функции:
1) отображение организационной структуры предприятия;
2) управление организационной структурой;
3) поиск сотрудников;
4) управление данными о сотрудниках;
5) формирование отчётов; 
6) предоставление различных прав доступа к функциям бизнес-приложения;

4.2.2 Обмен данными

Перед включением разработанного модуля верификации в общий проект необходимо было определить таблицы базы данных, с которыми будет происходить взаимодействие (таблица 3,4). Непосредственно соединение и выборка данных осуществляется по технологии ADO.NET. 

	Таблица 3 –  Этап обучения
	

	Входные данные:
	Из какой таблицы.поля

	Логин обучаемого
	learning.login

	10 фотографий обучаемого
	learning.photos[10]

	Массив наблюдений всех пользователей
	faces.photos[all]

	Выходные данные:
	В какую таблицу.поле

	Массив наблюдений пользователя
	faces.photo[i]

	Модель обучаемого
	employees.model

	Общая модель
	файловая система

	
	

	Таблица 4  –  Этап верификации
	

	Входные данные:
	Из какой таблицы.поля

	Логин персоны
	raw.login

	Фотография персоны
	raw.photo

	Модель персоны
	employees.model

	Общая модель
	файловая система

	Выходные данные:
	В какую таблицу.поле

	Неверифицированная фотография
	unrecognized.photo

	Неверифицированная персона
	unrecognized.login

	Верифицированная персона
	history.login


5. Организационно - экономический раздел
5.1 Теоретические основы:

На основании исследований количественных характеристик текстов в лингвистике уже относительно давно установлен ряд эмпирических закономерностей. Одна из них, так называемый закон Ципфа, является зависимостью между частотой появления тех или иных слов в тексте (выбранных из словаря текста) и его длиной. Если считать, что словарь любой программы состоит только из имен операторов и операндов, то тексты программ всегда удовлетворяют следующим условиям [16]:
1) маловероятно появление какого-либо имени оператора или операнда много раз подряд; как правило, языки программирования позволяют построить такую конструкцию, в которой подобные фрагменты программы имели бы минимальную длину;
2) циклическая организация программ исключает многократное повторение какой-либо группы операторов и операндов;
3) блоки программ, требующие периодического повторения при ее исполнении, обычно оформляются как процедуры или функции, так что в тексте программы присутствуют лишь их имена;
4) имя каждого операнда должно появляться в тексте программы хотя бы один раз.
Таким образом, каждая программа может рассматриваться как результат сжатия ее развертки (с раскрытыми циклами; подстановкой в нужных местах функций, процедур или макрокоманд и т.п.). Поэтому, используя терминологию алгоритмической теории сложности, можно утверждать, что длина программы есть мера сложности развертки и ее текст не может быть существенно сокращен, так как все закономерности (периодичность) развертки уже использованы для этой цели.

Свойства любого выражения алгоритма включает следующие метрические характеристики:

η1 – количество операторов;

η2 – количество операндов;

Ν1 – общее число всех операторов;

N2  – общее число всех операндов.
Словарь программы η , состоящий из операторов и операндов определяется соотношением: 

η = η1+ η2 ,

длина программы N:
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5.1.1 Длина программы

Длина программы это один из наиболее важных количественных показателей. Она представляет собой математическое ожидание количества слов в тексте программы при фиксированном словаре. Ясно, что программы, реализующие один и тот же алгоритм, написанные разными программистами, будут несколько различаться длиной. Длина программы –  исходная величина для расчета остальных ее характеристик. 

Так как η = η1+η2, то соотношение Холстеда примет вид

Ν= η1 
[image: image152.wmf]×

log η + η2 
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log η ≈  η1 
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 log η1 + η2 
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 log η2   = Ν1 + Ν2,
Величины η1 и η2 независимы и могут принимать произвольные значения. Однако этого нельзя сказать относительно Ν1 и N2, то есть числа всех операторов Ν1 = η1 
[image: image156.wmf]×

 log η1, и всех операндов Ν2 = η2 log η2 в тексте программы: между ними можно установить приближенное взаимно однозначное соответствие. Действительно, каждый операнд входит в текст, по крайней мере, хотя бы с одним оператором - например, с разделителем (запятой), отделяющим его от других операторов. В то же время применение нескольких операторов к одному операнду маловероятно. Поэтому, можно утверждать, что Ν1 ≈ Ν2, хотя величины словарей η1 и η2 могут сильно отличаться друг от друга. Это позволяет прийти к весьма важному практическому выводу:

Ν ≈  2Ν2 = 2
[image: image157.wmf]×

 η2 
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 log η2





 Выражение (4.2) удобно использовать для расчета прогнозируемой длины программы, т.к. размер словаря операндов η2 легко определяется из постановок задач. 
5.1.2 Объем программы

Другая важная характеристика программы  –  ее объем V. В отличие от N он измеряется не количеством слов, а числом двоичных разрядов. Если в словаре имеется η слов, то для задания номера любого из них требуется минимум log η битов. Объем программы определяется как:


V = Ν
[image: image159.wmf]×

 log η = η log2 η
5.1.3. Количество входных и выходных переменных программы в предельно краткой записи

Основной исходный параметр, на котором базируются все расчеты метрических характеристик разрабатываемой программы - это количество имен входных и выходных переменных η2*, представленных в предельно краткой (сжатой, с точки зрения алгоритмической сложности) записи. Например, для задания одномерного массива требуется всего два имени (идентификатор и индекс элемента). 

Если η2* рассматривать как численность генеральной совокупности имен входных и выходных переменных, то величина словаря программы η2 в соответствии с соотношением Холстеда не будет превосходить η2* 
[image: image160.wmf]×

 log η2*.  Таким образом, принимаем, что


η2  ≈  η2* 
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 log η2*. 








5.1.4. Потенциальный объём и уровень реализации программы

Предположим, что существует некоторый язык программирования, называемый потенциальным, в котором все программы (по крайней мере для некоторой предметной области) уже написаны и представлены в виде процедур или функций. Тогда для реализации любого алгоритма на этом языке потребуется всего два оператора (функция и присваивание) и η2* имен входных и выходных переменных. Поскольку в такой записи никакие слова не повторяются, то длина программы совпадает с ее объемом и равна


V* = (η2* + 2) 
[image: image162.wmf]×

 log(η2* + 2)

Эта величина называется потенциальным (минимально возможным) объемом, а отношение


L = V* / V
- уровнем реализации программы. Данный метрический показатель характеризует степень компактности программы, экономичность использования изобразительных средств алгоритмического языка. Чем ближе значение L к единице, тем совершеннее программа.

5.1.5   Количественная оценка работы программирования 


Оценка реального календарного времени разработки нового оригинального программного обеспечения основана на статистике производительности труда программистов. Если на основе постановок задач найдено, что программное обеспечение содержит N слов, то количество команд ассемблера определяется как 

С = (3 / 8) 
[image: image163.wmf]×

 N,


где (3 / 8) – коэффициент пересчёта Кнута.


Пусть n – число программистов и ν – заданная производительность их труда. Тогда календарное время программирования будет равно

ТК = 3 N / (8nv)


Производительность труда обычно находится в пределах 10 …. 30 отлаженных команд в день.


Одна из главных составляющих качества программного обеспечения – его надёжность. Она оценивается средним временем появления ошибок  tH  – так называемой «наработкой на отказ». В первое время после сдачи в эксплуатацию интенсивность проявления ошибок будет наибольшей и, следовательно, надёжность минимальной. Этот период в жизненном цикле программного обеспечения является наиболее критичным. Поэтому весьма важно оценить величину tH одновременно с другими метрическими параметрами, рассмотренными выше. В конечном итоге это позволит варьировать временем написания  и длительностью отладки  τ (от которой в первую очередь зависит tH) в пределах общей календарной длительности ТК. Предположим, что в начале отладки программного обеспечения (τ = 0) в нём содержалось В0 первичных ошибок; после отладки в течение времени τ устранено b ошибок и b0 осталось не выявленными (B0=b+ b0). Тогда наработка на отказ tH – величина, обратная интенсивности проявления ошибок, будет равна


tH = τ / ln Во,

Величина Во может быть рассчитана на основе метрических характеристик следующим образом

Во =  V / 1600,
 Где V- расчетный объем программного обеспечения. 

5.2 Расчеты метрических характеристик разработанного приложения.
На начальном этапе разработки у программиста имеется только набор  требований к программе, содержащий описание входных и выходных переменных. Т.е.  основным исходным параметром для расчета является количество имен входных и выходных переменных в предельно сжатой форме η2* T:

Модуль learn.cpp: obrab() Операнды:

Получение фотографий  -  массив f[][] = 3;

Отправка в alpha =4;  Получение из alpha =2;

Отправка в cos = 2; Получение из cos =2;

Сохранение массива pic[][] =3;

Отправка в obych =2
Итого  η2*= 18.

Модуль learn.cpp: obych() Операнды:

Вход =2;

Получение параметров Cuv[].value[]=3;

Отправка в FindCentr =2;  Отправка в clear =1;

Отправка в FindDelta =2;  

Отправка в h =2;  Получение из h =1;

Отправка в PxmE =1;  Получение из PxmE =1;

Сохранение CentrnewA[] =2; Сохранение CentrnewM[][] =3; 

Сохранение CentrnewE[][] =3; 

Итого  η2*= 23.

Модуль rasp.cpp  Операнды:

Получение фотографий  -  массив f[][] = 3;

Отправка в alpha =4;  Получение из alpha =2;

Отправка в cos = 2; Получение из cos =2;

Получение из FACEMODELA [] =2;

Получение из  FACEMODELM [][] =3;  

Получение FACEMODELE [][] =3; 

Отправка в PxmE2 =2;  Получение из PxmE2=1;

Отправка в log = 1; Получение из log =1;

Итого  η2*= 26.

Общая программа  Операнды: η2*= 67.

2. После реализации программы были определены словари операторов и операндов: количество уникальных операторов η1, количество уникальных операндов η2 T*:
Модуль learn.cpp: obrab()

(операторы)  η1=37, 

(операнды) η2=45     сумма = 82. 

Модуль learn.cpp: obych()

(операторы) η1=50, 

 (операнды) η2=118    сумма =168. 

Модуль rasp.cpp  

(операторы)  η1=52, 

(операнды) η2=108   сумма =160. 

Общая программа  

(операторы)  η1=112, 

(операнды) η2=160   сумма =272. 

3. После реализации программы считаются реальные длины модулей P:

Модуль learn.cpp: obrab()
 499 слов
Модуль learn.cpp: obych()
 1240 слов
Модуль rasp.cpp   

1148 слов
Общая программа  

2887 слов

Результаты вычислений приведены в таблицах (5),(6)
Таблица 5 
	Характеристики
	learn.cpp: obrab()
	learn.cpp: obych()

	 
	T
	T*
	P
	T
	T*
	P

	Количество операндов η2*
	18
	 
	 
	23
	 
	 

	Количество операторов η1
	 
	37
	 
	 
	50
	 

	Количество операндов η2
	75
	45
	 
	104
	118
	 

	Длина N, слов
	935
	474
	499
	1394
	1130
	1240

	Объем V, бит
	6762
	3016
	 
	10738
	8354
	 

	Потенциальный объем V*, бит
	86
	86
	 
	116
	116
	 

	Уровень реализации L
	0,0128
	0,0287
	 
	0,0108
	0,0385
	 

	Календарное время работы T, дней
	23
	12
	 
	35
	28
	 

	Начальное количество ошибок Во,  штук
	4
	2
	 
	7
	5
	 

	Начальная наработка на отказ tH, часов
	65
	75
	 
	73
	68
	 


Таблица 6 
	Характеристики
	rasp.cpp
	Итог

	 
	T
	T*
	P
	T
	T*
	P

	Количество операндов η2*
	26
	 
	 
	67
	 
	 

	Количество операторов η1
	 
	52
	 
	 
	112
	 

	Количество операндов η2
	122
	108
	 
	406
	160
	 

	Длина N, слов
	1695
	1066
	1148
	7045
	2002
	2887

	Объем V, бит
	13444
	7806
	 
	68102
	16190
	 

	Потенциальный объем V*, бит
	135
	135
	 
	421
	421
	 

	Уровень реализации L
	0,0100
	0,0172
	 
	0,0062
	0,0540
	 

	Календарное время работы T, дней
	42
	27
	 
	176
	50
	 

	Начальное количество ошибок Во,  штук
	8
	5
	 
	43
	10
	 

	Начальная наработка на отказ tH, часов
	80
	67
	 
	188
	86
	 


В таблице в столбцах с заголовком T стоят аналитически рассчитанные значения величин, в столбцах с заголовком T*–  практические значения с учетом  η2*, а в столбцах с заголовком P – их практические значения. При вычислении календарного времени программирования число программистов в бригаде n=1, а производительность v=15 команд в день. При расчете наработки на отказ период отладки τ=Е/2.

Вывод: программирование отдельных модулей learn.cpp и rasp.cpp, самих по себе, производилось с учетом того что, использоваться они будут раздельно. Первый модуль – для обучения, второй - для распознавания, и функционально они должны быть независимы. Таким образом, производилось дублирование некоторых фрагментов кода, например как, обработка изображения, формирование косинусных коэффициентов. Именно этим можно объяснить существенное различие между расчетными и практическими результатами для общей программы.  Если посмотреть на каждый модуль отдельно, то тут различия между расчетными и практическими результатами вполне допустимы. 

Заключение
Целью дипломного проекта являлось исследование применения модели смесей нормальных распределений для верификации личности и реализация данного метода. Удалось установить, что выбранная нами технология верификации достаточно успешно верифицирует тестовые изображения. В итоге работы над дипломным проектом, было разработано программное приложение, предназначенное для поиска оптимальных настроек моделей и модуль для внедрения в проект «Система учета рабочего времени». Были предложены некоторые рекомендации по выбору пространства признаков, параметров модели. Были рассмотрены различные схемы формирование модели «не клиента», выбраны оптимальные с точки зрения качества верификации и скорости работы.  
Дальнейшие направления исследования
1) Исследования реальных распределений дискретных коэффициентов по смесям.

2) Выбор числа смесей.

3) Исследования различных модификаций EM – алгоритма для задачи расщепления смесей.
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�  ORL – Olivetti Research Ltd (400 изображений 40 людей – сотрудников Olivetti и студентов Кембриджского Университета, по 10 изображений на каждого человека; размер изображений 92 x 112 пикселей; база содержит изображения лиц с различной эмоциональной окраской, с очками/без очков, разные повороты голов; возраст людей от 18 до 81года в основном между 20 и 35 годами; в базе содержится 4 женских лица и 36 мужских; съемка производилась в различное время, с разной освещенностью, но всегда с темным фоном.)


� в скобках приведено время с учетом чтения из файла.


� считываются параметры для 40 моделей.


� считываются параметры для 2 моделей.
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