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Биометрическая идентификация - автоматизированный метод, с помощью которого путем проверки (исследования) уникальных физиологических особенностей или поведенческих характеристик человека осуществляется идентификация личности. Физиологические особенности, например, такие как папиллярный узор пальца, геометрия ладони или рисунок (модель) радужной оболочки глаза, являются постоянными физическими характеристиками человека и в отличие от пароля или персонального идентификационного номера (PIN), биометрическая характеристика не может быть забыта, потеряна, или украдена.[1].
В последние годы, процесс идентификации личности по отпечатку пальца обратил на себя внимание как биометрическая технология, которая будет наиболее широко использоваться в будущем. Преимущества - простота использования, удобство и надежность, а вероятность ошибки при идентификации пользователя намного меньше в сравнении с другими биометрическими методами. Кроме того, само устройство идентификации по отпечатку пальца малогабаритно.
Получение электронного представления отпечатков пальцев с хорошо различимым папиллярным узором - достаточно сложная задача. В связи с этим все существующие сканеры отпечатков пальцев по используемым ими физическим принципам можно разделить на три группы [2]: 

Оптические сканеры — основаны на использовании оптических методов получения изображения. 

Полупроводниковые сканеры — в их основе лежит использование для получения изображения поверхности пальца свойств полупроводников, изменяющихся в местах контакта гребней папиллярного узора с поверхностью сканера. 

Ультразвуковые сканеры — сканирование поверхности пальца ультразвуковыми волнами и измерение расстояния между источником волн и впадинами и выступами на поверхности пальца по отраженному от них эху. Качество получаемого таким способом изображения в 10 раз лучше, чем полученного любым другим представленным на биометрическом рынке методом, а также позволяет получать и некоторые дополнительные характеристики (например, пульс внутри пальца).
В зависимости от качества, полученного со сканера изображения отпечатков пальцев, на нем можно выделить некоторые характерные признаки поверхности пальцев, которые в дальнейшем можно использовать в целях идентификации. На самом простом техническом уровне, например, если разрешение полученного со сканера изображения составляет 300-500 dpi, на изображении поверхности пальца можно выделить достаточно большое количество мелких деталей, по которым можно их классифицировать, но, как правило, в автоматизированных системах используют всего два типа деталей узора (особых точек):

· конечные точки – точки, в которых «отчетливо» заканчиваются папиллярные линии; 

· точки ветвления – определяются как точки, в которых папиллярные линии раздваиваются.

Если есть возможность получить изображение поверхности пальца с разрешением около 1000 dpi, на нем можно обнаружить детали внутреннего строения самих папиллярных линий, в частности, поры потовых желез  и соответственно использовать уже их расположение в целях идентификации. Однако этот метод мало распространен из-за сложности получения в не лабораторных условиях изображений такого качества.

В настоящее время выделяют три класса алгоритмов сравнения отпечатков пальцев [3]:

1. Корреляционное сравнение — два изображения отпечатка пальца накладываются друг на друга, и подсчитывается корреляция (по уровню интенсивности) между соответствующими пикселями вычисленная для различных выравниваний изображений друг относительно друга (например, путем различных смещений и вращений).  По соответствующему коэффициенту принимается решение об идентичности отпечатков.

Вследствие сложности и длительности работы данного алгоритма, особенно при решении задач идентификации (сравнение «один-ко-многим») – системы, построенные с его использованием, сейчас практически не используются.

2. Сравнение по особым точкам – по одному или нескольким изображениям отпечатков пальцев со сканера формируется шаблон, представляющий собой двухмерную поверхность, на которой выделены конечные точки и точки ветвления. При сравнении – на отсканированном изображении отпечатка также выделяются эти точки, карта этих точек сравнивается с шаблоном и по количеству совпавших точек принимается решение по идентичности отпечатков.  

В силу простоты реализации и скорости работы – алгоритмы этого класса являются наиболее распространенными. Единственным существенным недостатком данного метода сравнения является – достаточно высокие требования к качеству получаемого изображения (около 500 dpi).

3. Сравнение по узору – в данном алгоритме сравнения используется непосредственно особенности строения папиллярного узора на поверхности пальцев. Полученное со сканера изображение отпечатка пальца, разбивается на множество. Расположение линий в каждой ячейке описывается параметрами некоторой синусоидальной волны, то есть, задается начальный сдвиг фазы, длина волны  и направление ее распространения. Соответственно при получении отпечатка для сравнения – он выравнивается и приводится к такому же виду, что и шаблон. Затем сравниваются параметры волновых представлений соответствующих ячеек.

Преимуществом алгоритмов этого класса является то, что данные алгоритмы сравнения не требуют получения изображения высокого качества.

Технология опознания по отпечатку пальца имеет множество преимуществ, что объясняет все большее расширение области ее применения. Уже сегодня есть ноутбуки, карманные компьютеры, дверные замки, торговые автоматы и различная компьютерная периферия со встроенными датчиками отпечатка пальца. Развитие технологии ведет к уменьшению размера и стоимости датчиков, что открывает им путь во многие другие сферы использования - например, в мобильных телефонах, кассовых терминалах или автомобильных замках зажигания.    Идентификация по отпечатку пальца скоро станет частью нашей повседневной жизни. [1].
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